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1 WprowadzenieRozdział

Niniejszy dokument przeznaczony jest dla administratorów serwerów z systemem operacyjnym Linux
w Powiatowych Urzędach Pracy. 

Zabbix Raporty jest oprogramowaniem monitorującym szereg parametrów:

· serwer aplikacyjny – monitorowane są m.in. poprawne działanie serwera aplikacyjnego,
zużycie przez niego pamięci, wykoszystanie zasobów dyskowych, ilość sesji użytkowników,
poprawna komunikacja serwera z użytkownikami i usługami zewnętrznymi,

· serwer bazodanowy – monitorowane są m.in. poprawne wykonywanie kopii zapasowych,
poprawne działanie bazy danych, poprawność komunikacji bazy danych z serwerem
aplikacyjnym,

· system operacyjny – monitorowane są m.in. aktualne obciążenie systemu, działanie usług
systemowych, wykorzysytanie przepustowości interfejsów sieciowych, ilości działających
procesów.
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2 LogowanieRozdział

Zabbix  Raporty  jest  aplikacją  przeglądarkową,  która  do  poprawnego  wyświetlania  strony  wymaga
najnowszej wersji przeglądarki Mozilla Firefox, Opera, Google Chrome lub Internet Explorer.

Aby zalogować się do aplikacji Zabbix Raporty w przeglądarce internetowej należy wpisać adres:

https://zabbix.sygnity.pl/

Po  poprawnym  połączeniu  ze  stroną,  w  oknie  Logowanie,  jesteśmy  proszeni  o  wpisanie  nazwy
użytkownika oraz hasła:

Po uzupełnieniu pól <Username> (nazwa użytkownika) oraz <Password> (hasło) i kliknięciu przycisku
"Sign  in"  (zaloguj),  zostaniemy zalogowani  na stronę  główną aplikacji  Zabbix  Raporty.  Domyślnie  po
zalogowaniu pojawia się Tablica (Dashboard).

https://zabbix.sygnity.pl/
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2.1 Zmiana ustawień konta

W  celu  zmiany  ustawień  konta,  po  zalogowaniu  należy  kliknąć  na  ikonkę  użytkownika  w  prawym
górnym rogu aplikacji:

Pojawi się okno profilu użytkownika:

· Hasło - przycisk "Zmień hasło" wywołuje proces zmiany hasła,

· Język - zmiana języka interfejsu,

· Motyw - zmiana layautu strony,

· Automatyczne logowanie - zaznaczenie tego pola powoduje, że użytkownik zostanie automatycznie
zalogowany,

· Auto-logout  -   zaznaczenie  tego  pola  powoduje  automatyczne  wylogowanie,  po  ustalonej  ilości
minut,

· Refresh - częstotliwość odświeżania stron,

· Wierszy na stronę - ustawienie liczby wierszy wyświetlanej na stronie listy, 

· URL(po zalogowaniu) - ustawienie konkretnej strony do wyświetlenia po zalogowaniu. Na przykład,
dla  automatycznego  wyświetlania  zakładki  "Problemy",  należy  wpisać  cały  adres:  https://zabbix.
sygnity.pl/zabbix/zabbix.php?action=problem.view&ddreset=1

https://zabbix.sygnity.pl/zabbix/zabbix.php?action=problem.view&ddreset=1
https://zabbix.sygnity.pl/zabbix/zabbix.php?action=problem.view&ddreset=1
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3 MonitorowanieRozdział

3.1 Tablica

W  sekcji  Monitorowanie  -  Tablica  znajduje  się  podsumowanie  wszystkich  istotnych  informacji  w
przypadku,  gdy  Zabbix  wykryje  problemy  i  są  one  nierozwiązane  oraz  rozwiązanych  problemów  z
ostatniej godziny.

Komunikat "Nie znaleziono danych" oznacza, że nie istnieją żadne nierozwiązane problemy.
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3.1.1 Problemy do rozwiązania

W  przypadku,  gdy  istnieją  nierozwiązane  problemy,  tablica  prezentuje  informacje  w  następujący
sposób:

Tablica  umozliwia  natychmiastowy  podgląd  problemów,  którym  należy  jak  najszybciej  zaradzić.
Migajace  statusy  oznaczaja  problemy,  które  wystapily  w  ciagu  ostatniej  godziny.  Wizualnie
kategoryzacja priorytetów problemów przedstawia się następująco:
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Można wyświetlić historię wybranego problemu, najeżdżając kursorem na jego nazwę:

Natomiast w akcjach widać status dostarczenia wiadomości z powiadomieniem:

W  celu wyświetlenia szczegółów zdarzenia należy kliknąć na czas pojawienia się  problemu lub  czas
przywrócenia:
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Pojawi się strona:

Jeżeli w przeciągu ostatniej godziny zostały rozwiązane problemy, taka informacja również pojawi się
na tablicy:
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3.2 Problemy

W zakładce Problemy zawarte są informacje o aktualnie nierozwiązanych problemach, jak i wszystkich
wcześniej zgłoszonych przez Zabbixa.

Możliwe jest wyświetlenie następujących sekcji:

· Ostatnie problemy - wyświetla spis problemów (status PROBLEM), włącznie z rozwiązanymi (status
ROZWIĄZANY),

· Problemy - tutaj znajdują się wszystkie problemy nierozwiązane (status PROBLEM),

· Historia  -  zawiera  informacje  o  wszystkich  problemach,  które  wystąpiły  od  czasu  wdrożenia
monitoringu.
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Sekcje te można filtrować w następujący sposób:

· Aplikacja, gdzie można wybrać poszczególne grupy:

· Wyzwalacze  - ich opis znajduje się w dalszej części podręcznika,

· Problem - można wpisać słowo kluczowe np. katalog i zostaną wyszukane wszystkie wyzwalacze o
nazwie: "Rozmiar katalogu (...) przekroczył 4GB",

· Minimalny poziom wyzwalacza - pozwala określić poziom, jaki chcemy wyfiltrować,

· Wiek  mniej  niż  -  po  zaznaczeniu  tej  opcji  możliwe  jest  określenie  ilości  dni,  z  której  mają  być
pokazane wyfiltrowane problemy

Do zastosowania wprowadzonych filtrów należy użyć przycisku "Zastosuj".

Wyświetlone informacje można sortować według daty, kategorii zgłoszenia oraz nazwie problemu.
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Sekcja Historia zawiera dodatkowo opcję filtrowania po dacie, gdzie możemy podać zakres: 
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3.3 Przegląd

 Sekcja ta oferuje przegląd stanów wyzwalaczy oraz zawiera dane hosta zebrane przez Zabbixa.
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3.4 Ostatnie dane

Ostatnie dane w przeciwieństwie do sekcji Przegląd prezentuje ostatnie wartości zebrane przez
Zabbixa. 

W przypadku braku danych należy kliknąć przycisk "Wybierz" przy polu Grupy hostów i  kliknąć w kod
Urzędu,  a  następnie  "Zastosuj".  Możliwe  jest  sortowanie  według  nazwy  lub  daty  ostatniego
sprawdzenia. Dla określonych danych dostępne są do wglądu wykresy lub historia. 
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3.5 Wyzwalacze

Sekcja  Wyzwalacze  prezentuje  stan  wyzwalaczy  wraz  z  datą,  kiedy  wyzwalacz  został  ostatnio
aktywowany. Możliwe jest sortowanie według poziomu, czasu oraz nazwy. Kolumna "wiek" wyświetla,
ile czasu minęło od daty ostatniego wywołania wyzwalacza.
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3.6 Wykresy

Wykresy prezentuje w sposób graficzny wszystkie dane z wyzwalaczy zbierających najważniejsze
informacje o parametrach sprzętowych. 
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Z listy rozwijalnej w prawym górnym rogu należy wybrać odpowiedni wykres oraz ustawić zakres dat:

Jako, że w niektórych przypadkach danych może być bardzo dużo (zależnie od wybranego wykresu
oraz zakresu dat), generacja wykresu może zająć dłuższą chwilę. 

Na wykresie możemy zaznaczać okres, który nas interesuje, zawężając zakres danych:
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4 Jak reagować?Rozdział

Zabbix  zapewnia  całodobowy  dostęp  do  monitoringu  aplikacji,  systemu  oraz  sprzętu  serwera,  co
pozwala  na  weryfikację  działania  usług  o  każdej  porze  i  podjęcie  stosownych  działań.  Poniżej
przedstawiamy  najważniejsze  wyzwalacze  wraz  z  krokami  jakie  należy  podjąć  w  celu  wyelimowania
problemu.

· Wykryto błąd tworzenia kopii bezpieczenstwa
Poziom: Katastrofa

Zalecenia: 
- Sprawdzić ilość wolnej przestrzeni dyskowej na partycji /srv/ lub innej docelowej jeżeli została
zmieniona konfiguracja

· Nie udało się wykonać zapytania na bazie Syriusz
Poziom: Wysoki

Zalecenia:
-  Sprawdzić  działanie  usługi  PostgreSQL.  Logi  pomocne  w  diagnozie  znajdują  się  w  /srv/
wildfly_std/PostgreSQL/wersja/data/pg_log/

· Wildfly is not running on...
Poziom: Średni

Zalecenia:
- Jeżeli zatrzymanie nie jest spowodowane przez administratora lub zdefiniowany skrypt, należy
zweryfikować działanie usługi WildFly. W diagnozie powinien pomóc server.log znajdujący się w
katalogu /srv/wildfly_std/standalone/log/

· PZ is not running on...
Poziom: Średni

Zalecenia:
- Jeżeli zatrzymanie nie jest spowodowane przez administratora lub zdefiniowany skrypt, należy
zweryfikować  działanie  usługi  PZ.  W  diagnozie  powinien  pomóc  pz.log  znajdujący  się  w
katalogu /srv/wildfly_std/pz/log/
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· Port 8080 is not listening on...
Poziom: Średni

Zalecenia:
- Wyzwalacz powiązany z "Wildfly is not running on"

· Usługa crond nie jest uruchomiona
Poziom: Średni

Zalecenia:
- Sprawdzić działanie usługi. W przypadku błędu podjąć odpowiednie kroki naprawcze

· Zabbix agent on (...) is unreachable for 5 minutes
Poziom: Średni

Zalecenia: 
-  Prawdopodobnie wystąpił  problem z połączeniem między agentem Zabbixa,  znajdującym się
na  serwerze  Urzędu  a  serwerem  Sygnity.  Należy  sprawdzić  połączenie  z  adresem  zabbix.
sygnity.pl  na  porcie  10051,  weryfikację  można  wykonać  poleceniem  telnet  zabbix.sygnity.pl
10051

·  Lack of available memory on server...
Poziom: Średni

Zalecenia:
-  Serwer  ma  przydzieloną  zbyt  małą  ilość  pamięci  ram  w  stosunku  do  wymagań  oraz
zapotrzebowania.  Tymczasowym  rozwiązaniem  jest  restart  serwera,  natomiast  docelowo
prawdopodobnie należy zwiększyć ilość ramu na serwerze

· Połączenie z usługami Brokera nie działa prawidłowo
Poziom: Średni

Zalecenia:
-  Weryfikacja  poprawności  łącza  internetowego.  W  przypadku  poprawnego  działania  łącza
zalecamy kontakt z firmą SOFTIQ

· Too many processes on...
Poziom: Ostrzeżenie

Zalecenia:
-  Weryfikacja  ilości  procesów  w  systemie  oraz  diagnoza  najczęściej  powtarzających  się
procesów.  Jeżeli  jest  nadmierna  ilość  procesów  usługi  wildfly  lub  postgresa,  zalecamy
wykonywanie  po  godzinach  pracy  Urzędu  restartów  tych  usług  jeżeli  praca  w  aplikacji  jest
niemożliwa lub spowolniona
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· /etc/passwd has been changed on...
Poziom: Ostrzeżenie

Zalecenia:
-  Powiadomienie  powinno  pojawić  m.in.  w  przypadku  zmiany  hasła  przez  administratora.  Plik
zawiera  m.in.  nazwę  użytkownika,  numer  UID,   numer  GID,  katalog  domowy  oraz  domyślną
powłokę.  Jeżeli  nie  zostały  wprowadzone  żadne  modyfikacje  w  systemie  dotyczące
użytkowników,  ze  względów  bezpieczeństwa  zalecamy  weryfikację  możliwości  logowania  do
systemu  na  dostępne  konta.  W  przypadku  wykrycia  incydentu  bezpieczeństwa,  postąpić
zgodnie z wewnętrznymi procedurami Urzędu

· run.sh has been changed on...
Poziom: Ostrzeżenie

Zalecenia:
- Jeżeli plik run.sh w katalogu /srv/wildfly_std/bin/ nie był ręcznie modyfikowany lub zmiana nie
jest spowodowana aktualizacją, należy porównać plik z oryginalnym oraz zweryfikować zmiany i
w razie konieczności przywrócić oryginalny
 

· Rozmiar katalogu /srv/wildfly_std/standalone/log/SyriuszStd/Procesy przekroczył 4GB
Poziom: Informacja

Zalecenia:
- Można zarchiwizować zawartość ręcznie. Proponujemy ustawienie w harmonogramie Syriusza
zadania "Archiwizacja logów procesów" na tryb miesięczny lub tygodniowy

· Rozmiar katalogu /srv/wildfly_std/pz/kartoteka_std przekroczył 4GB
Poziom: Informacja

Zalecenia:
-  Ustawienie  w  harmonogramie  zadań  "Archiwizacja  komunikatów  wejściowych"  oraz
"Archiwizacja komunikatów wyjściowych"

· Rozmiar  katalogu  /srv/wildfly_std/standalone/log/SyriuszStd/Ad-a  przekroczył  4GB  (dotyczy
również Ad-t oraz Ad-w)
Poziom: Informacja

Zalecenia:
- Ustawienie w harmonogramie zadań "Archiwizacja rejestru dostępu"
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· Rozmiar katalogu /srv/wildfly_std/pz/log przekroczył 4GB
Poziom: Informacja

Zalecenia:
- Wykonywanie systematycznie archiwizacji logów pz

· Rozmiar  katalogu  /srv/wildfly_std/pz/kartoteka_mwfk  przekroczył  4GB  (dotyczy  również
kartoteka_pwi,  kartoteka_pwd)
Poziom: Informacja

Zalecenia:
-  Archiwizacja plików z katalogów done oraz log

· Rozmiar katalogu /srv/wildfly_std/pz/kartoteka_pu przekroczył 4GB
Poziom: Informacja

Zalecenia:
- Archiwizacja logów z katalogu pu_log

· Rozmiar katalogu /srv/wildfly_std/standalone/data/broker przekroczył 4GB
Poziom: Informacja

Zalecenia:
-  Przy  wyłączonej  usługdze  wildfly-std  można  zarchiwizować  pliki  archiwalne,  które  w  nazwie
zawierają słowo "archive"
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5 RaportyRozdział

5.1 Raport dostępności

W zakładce Raporty -> Raporty dostępności można zobaczyć jakie były proporcje czasu w stanie
problem/ok dla każdego wyzwalacza. Wyświetlany jest procent czasu dla każdego ze stanów. Możliwe
jest definiowanie zakresu wg dat. 
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Dla każdego wyzwalacza możliwe jest wyświetlenie wykresu:
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5.2 Top 100 wyzwalaczy

W  zakładce  Top  100  wyzwalaczy  można  zobaczyć  wyzwalacze,  które  w  zdefiniowanym  okresie
najczęściej zmieniają swój stan, posortowane według ilości zmian stanu. Możliwa jest filtracja według
zakresu dat oraz zdefiniowanie poziomów, które nas interesują.
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