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Zabbix - podrecznik administratora Wprowadzenie

Rozdziat 1 Wprowadzenie

Niniejszy dokument przeznaczony jest dla administratorow serweréw z systemem operacyjnym Linux
w Powiatowych Urzedach Pracy.

Zabbix Raporty jest oprogramowaniem monitorujgcym szereg parametrow:

e serwer aplikacyjny — monitorowane sg m.in. poprawne dziatanie serwera aplikacyjnego,
zuzycie przez niego pamieci, wykoszystanie zasobdéw dyskowych, ilos¢ sesji uzytkownikéw,
poprawna komunikacja serwera z uzytkownikami i ustugami zewnetrznymi,

e serwer bazodanowy — monitorowane sg m.in. poprawne wykonywanie kopii zapasowych,
poprawne dziatanie bazy danych, poprawnos¢ komunikacji bazy danych z serwerem
aplikacyjnym,

e system operacyjny — monitorowane sg m.in. aktualne obcigzenie systemu, dziatanie ustug
systemowych, wykorzysytanie przepustowosci interfejséw sieciowych, ilosci dziatajgcych
procesow.
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Zabbix - podrgcznik administratora Wprowadzenie

Rozdziat 2 Logowanie

Zabbix Raporty jest aplikacjg przeglagdarkowg, ktéra do poprawnego wyswietlania strony wymaga
najnowszej wersji przegladarki Mozilla Firefox, Opera, Google Chrome lub Internet Explorer.

Aby zalogowac sie do aplikacji Zabbix Raporty w przegladarce internetowej nalezy wpisac¢ adres:

https://zabbix.sygnity.pl/

Po poprawnym potgczeniu ze strong, w oknie Logowanie, jesteSmy proszeni o wpisanie nazwy
uzytkownika oraz hasta:

ZABBIX

Username
Password

v | Remember me for 30 days

Po uzupetnieniu pdél <Username> (nazwa uzytkownika) oraz <Password> (hasto) i kliknieciu przycisku
"Sign in" (zaloguj), zostaniemy zalogowani na strone gtéwna aplikacji Zabbix Raporty. Domyslnie po
zalogowaniu pojawia sie Tablica (Dashboard).
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Logowanie

2.1 Zmiana ustawien konta

W celu zmiany ustawien konta, po zalogowaniu nalezy klikng¢ na ikonke uzytkownika w prawym

gérnym rogu aplikacji:

Pojawi sie okno profilu uzytkownika:

Uiytkownik  Komunikaty

Hasto | Zmien hasto

Jezyk  Polski(pl PL)  [¥]
Motyw | Domysiny systemowy E
Automatyczne logowanie
Auto-logout
Refresh | 30s
Wierszy na strone 2

URL (po zalogowaniu)

Zaktualizuj

Hasto - przycisk "Zmien hasto" wywotuje proces zmiany hasta,
Jezyk - zmiana jezyka interfejsu,
Motyw - zmiana layautu strony,

Automatyczne logowanie - zaznaczenie tego pola powoduje, ze uzytkownik zostanie automatycznie
zalogowany,

Auto-logout - zaznaczenie tego pola powoduje automatyczne wylogowanie, po ustalonej ilosci
minut,

Refresh - czestotliwos¢ odswiezania stron,
Wierszy na strone - ustawienie liczby wierszy wyswietlanej na stronie listy,
URL(po zalogowaniu) - ustawienie konkretnej strony do wyswietlenia po zalogowaniu. Na przykiad,

dla automatycznego wyswietlania zaktadki "Problemy", nalezy wpisa¢ caly adres: https:/zabbix.
sygnity.pl/zabbix/zabbix.php ?action=problem.view&ddreset=1
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Rozdziat 3 Monitorowanie

3.1 Tablica

W sekcji Monitorowanie - Tablica znajduje sie podsumowanie wszystkich istotnych informacji w

przypadku, gdy Zabbix wykryje problemy i sg one nierozwigzane oraz rozwigzanych problemow z
ostatniej godziny.

Komunikat "Nie znaleziono danych" oznacza, ze nie istniejg zadne nierozwigzane problemy.

PA\:121pq wonitorowanie inwentarz  Raporty
Ostainie dane W

Tablica Problemy Przeglad

Dashboard

All dashboards / Dashboard

Problemy
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Monitorowanie

3.1.1 Problemy do rozwigzania

W przypadku, gdy istniejg nierozwigzane

sposob:

18:33:49 »
18:33:35 o
18:31:32  »

Dzis ©

2018-01-11 22:33:01 ¢

PROBLEM

PROBLEM

PROBLEM

PROBLEM

PZ is not running on 1h 1m 32s

Wildfly is not running on 1h 1m 46s
Port 8080 is not listening on 1h 3m 49s

Nie

Nie

Nie

problemy, tablica prezentuje informacje w nastepujgcy

Tablica umozliwia natychmiastowy podglad problemdéw, ktérym nalezy jak najszybciej zaradzié.

Migajace statusy oznaczaja problemy,

kategoryzacja priorytetow problemow przedstawia sie nastepujgco:

Miesklasyfikowane
PROBLEM

[ Informacja
PROBLEM
Ostrzezenie
PROBLEM
Sredni
PROBLEM

B Wysoki
PROBLEM

B Katastrofa
PROBLEM

ktére wystapily w ciagu ostatniej godziny. Wizualnie
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Monitorowanie

Mozna wyswietli¢ historie wybranego problemu, najezdzajgc kursorem na jego nazwe:

PANCTETEA  vonitorowanie  inwentaz - Raporty

Dashboard

All dashbosrds # Dsshbosrd

Problemy

2018011223301

Natomiast w akcjach widac¢ status dostarczenia wiadomosci z powiadomieniem:

WMonitorowanie  Inwentarz  Raporty a  Bsn 7 20
Dashboard =].]
Problemy

Hast Problem - Pazio
20180111 223201 *

Problem

m

1 201801120530:01

1 20180112053001

W celu wyswietlenia szczegotdow zdarzenia nalezy klikng¢ na czas pojawienia sie problemu lub czas
przywrocenia:

PANIEIPA  vonitorowanie  Inwentaz  Raporty

Dashboard

Al dashboards 7 Dashbosrd

Problemy

FROBLEM

Biedy 2
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Pojawi sie strona:
ZABB Monitorowanie ~ Inwentarz ~ Raporty Q Bsnae ? L O

Szczegoty zdarzenia

SzczegOly zrodia zdarzenia

Host

Wyzwalacz Wykryto blad tworzenia kopii
bezpieczenstwa

Poziom

Wyrazenie dla problemu  { vfs.file exists/srviwildfly_std
/AdmNarz/error].last()}=1

Wyrazenie dla
przywracania

Generowanie zdarzef Normalny
Zezwol na manualne Nie
zamkniecie

Wylaczony Nie

Szczegdty zdarzenia

Zdarzenie Wykryto biad tworzenia kopii bezpiec zenstwa
Czas 2018-01-11 22:33:01

Potwierdzone Nie

Znaczniki

Potwierdzenia

Czas Uzytkownik Wiadomos¢

Nie znaleziono danych

Wystane powiadomienia

Krok Czas Typ Stan Pozostalo préb ~ Odbiorca
Problem
1 2018-01-12 Niepowodzenie 0

05:30:01
1 2018-01-12 Email  Wystano

05:30:01
Wykonane polecenia
Krok Czas Stan Polecenie

Nie znaleziono danych

Lista zdarzen [poprzednie 20]
Czas Czas przywrécenia Stan k
2018-01-11 22:33:01 PROBLEM 6d 19h 2m
2018-01-03 22:02:18 2018-01-11 19:33:00 ROZWIAZANY 14d 19h 33m
2017-11-14 08:33:10 2018-01-03 18:02:18 ROZWIAZANY 2m 5d 9h

Zabbix 3.4.5.© 2001-2017, Zabbix SIA

Akcja uzytkownika

Info

Problem: Wykryto biad tworzenia kopii n
bezpieczenstwa

Problem started at 23:33:01 on
2018.01.11

Problem name: Wykryto biad tworzenia
kopii bezpieczenstwa

Host:

Severity: Disaster

Original problem ID: 505303

Problem: Wykryto blad twerzenia kopii
bezpieczenstwa

Problem started at 23:33:01 on
2018.01.11

Problem name: Wykryto biad tworzenia
kopii bezpieczenstwa

Host:

Severity: Disaster

Original problem ID: 505303

Biad
Czas trwania Potwierdzone
6d 19h 2m Nie Bledy 2
7d 21h 30m Nie Zrobione 2
1m 20d Sh Nie Bedy 1

Jezeli w przeciggu ostatniej godziny zostaly rozwigzane problemy, taka informacja réwniez pojawi sie

na tablicy:

Problemy
Czasw Czas przywrdcenia Stan
19:02:58 ¢ 19:06:58  ROZWIAZANY
19:02:57 ¢ 19:06:58 ROZWIAZANY
19:01:20 ¢ 19:05:21  ROZWIAZANY

Info Host Problem « Poziom

PZ is not running on

Wildfly is not running on

Port 8080 is not listening on

Czas trwania Potwierdzone Akcje
4m Nie
4m 1s Nie
4m 1s Nie
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3.2 Problemy

W zaktadce Problemy zawarte sg informacje o aktualnie nierozwigzanych problemach, jak i wszystkich
wczesniej zgtoszonych przez Zabbixa.

p4\:121p4  Monitorowanie  Inwentarz  Raporty o @Asee 7 20O

Tabica Problemy Przeglad WWW Ostainiedane Wyawalacze Wykresy Ekany Mapy  Ushugi
Problemy Exsportyjdopiru csv 7|

Filtr &
Wyswiet NeSELTIVEVEUN Problemy | Historia Inwentarz hosta | Typ v usuft
. - Dodaj
Grupy hostéw | wpisz tekst do wyszukania Wybierz e
i wartos¢ Usun
Hosly | wpisz tekst do wyszukania Wybierz Znacznii | znacznik arost =20
Dodaj
Aplikacja Wybierz
Wyswietl hosty w utrzymaniu v/
Wyzwalacze | wpisz tekst do wyszukania Wybierz
Pokaz wylgcznie niepotwierdzene
Problem

Wyswietl szczegoly
Minimalny poziom wyzwalacza | Niesklasyfikowane v

\Wiek mnie] niz ni
Czasv Poziom Czas przywrécenia  Stan Info Host Problem Czas trwania Potwierdzone Akcje Znaczniki
08:45:27 » Ostrzezenie PROBLEM Too many processes on . an7s Nie Zrobione 1

Dzis o

2018-01-03 22:.02:18 » _ PROBLEM Wykryto biad tworzenia kopii D 7d 14h 43m Nie

222 znalezionych

0wybrane

2017, Zabbix SIA

Mozliwe jest wyswietlenie nastepujgcych sekc;ji:

o Ostatnie problemy - wyswietla spis probleméw (status PROBLEM), wigcznie z rozwigzanymi (status
ROZWIAZANY),

e Problemy - tutaj znajdujg sie wszystkie problemy nierozwigzane (status PROBLEM),

e Historia - zawiera informacje o wszystkich problemach, ktére wystgpity od czasu wdrozenia
monitoringu.
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Zabbix - podrecznik administratora Monitorowanie

Sekcje te mozna filtrowa¢ w nastepujacy sposoéb:

o Aplikacja, gdzie mozna wybraé poszczegdlne grupy:

CPU

Filesystems
Genersl

Memory

Metwork interfaces
Os

Performance

Zabbix agent

Wyzwalacze - ich opis znajduje sie w dalszej czesci podrecznika,

Problem - mozna wpisa¢ stowo kluczowe np. katalog i zostang wyszukane wszystkie wyzwalacze o
nazwie: "Rozmiar katalogu (...) przekroczyt 4GB",

e Minimalny poziom wyzwalacza - pozwala okresli¢ poziom, jaki chcemy wyfiltrowac¢,

Wiek mniej niz - po zaznaczeniu tej opcji mozliwe jest okre$lenie ilosci dni, z ktérej majg byé
pokazane wyfiltrowane problemy

Do zastosowania wprowadzonych filtréw nalezy uzyé przycisku "Zastosu;".

Wyswietlone informacje mozna sortowa¢ wedtug daty, kategorii zgtoszenia oraz nazwie problemu.
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Zabbix - podrgcznik administratora Monitorowanie

Sekcja Historia zawiera dodatkowo opcje filtrowania po dacie, gdzie mozemy podac¢ zakres:

Wyinietl | Ostatnie protlemy | Protiemy |G Inwentarz hasta | Typ [~] st
. Dogej
Grupy hostéu | wpis2 kst do wyszukania ysierz Petel
Hosty [pse tee do myszania Wbierz Znaconi wanai ]
Aplikacia Wybierz.

Wyawiel hasty w uirzymaniu [+

Wyzwalacze | wpisz teist Wybierz

Pokaz wylacznie niepotwierdzons.
Problem

Wybwietl szczegély
oy possor wyevtacs. sianans [2]

PRI v
Ay 11m 284 fized

oAl

w1y 8m Am Td 1d 120 1h

Wybwiet | Ostatnie prodlemy | Provlemy [y Inwentarz hosta | Typ [+] Usef
. Dogsj
Grupy hostow [z st Wysierz otel
Hasty | wpisz tekst do wyszukenia Wybisrz Znaczniti | znaczni R e
Doss)
Aplisacja Wybierz o
Wyéwietl nosty w utzymaniu
Wyzwalaze | wpisz tekst do wyszukania Wybierz
Pkaz wylasnie nispatuisidzzne
Prablem
Wybvietl szczegdty
iimainy sesem wyzvaiszs iestenfionane [ <]
Zoom: Em 15 20m h 2 30 €n 120 12 32 76 144 Im Im Em 1y Al
< e N
e 1y 8m im 74 14 120 th Sm | Em th 120 14 78 im Om 1y = B e B e R
« danuary « danuary 3
Coasw Poziom Stan Host Problem cza
woToF s moTowTF s
ocosss - [CHSSaN 0811433 ROZWIAZANY . hes st been sesiated 10n w s 12 1 2 3 & 5 0
ososze + [ G ] 080628 ROZWIAZANY Pert8080 i natlistening o0 mo4 5 6 T & 8 & 5 10 U 1213 18
. Mo12 13 14 15 18 15 18 20 2
Dzs ©
w9 WM ma o2 B
atsoririszssr + ) [ 2050117 201525 Rozmazany the
20 PR % 0w 1 o2 o2 e
2tsora7ressar + (| (eI 200117 2011845 RoZMIAZANY . L
aotsoririssiar + [ | (BRI z01a01-17 20:1545 RozMIAZANY Pon80s) notiseningon I el S ralem
zotsorTioanze + [ [Comestenie N 03:31:37 ROZWIAZANY Teo many processes on ten
tsori7 103226 + [ | |REESENEINN 20780117 10:3524 ROZWIAZANY Teomanyprocemesen am [ vow Now
201011702320 + | |CMII 20730117 02:26:08 ROZWIAZANY FZinotunningen
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Zabbix - podrgcznik administratora Monitorowanie

3.3 Przeglad

Sekcja ta oferuje przeglad stanéw wyzwalaczy oraz zawiera dane hosta zebrane przez Zabbixa.

p4\:121)4 Monitorowanie  Inwentarz  Raporty o

7 20
Tablca Problemy Przeglhd WUWW  Ostainiedane Wyzwalacze Wykresy Ekrany Mapy  Uslugi
Przeglad Grupa v | Typ wyzwalacze v | Lokalizacja hosta Na gorze ¥ ﬂ n
Fitr o
Wyséwietl | Ostatnie problemy | Proplemy Aplikacja WWybierz
Stan potwierdzenia | Dowolny v Inwentarz hosta | Typ v Usui

Dodal
Minimainy poziom wyzwalacza | Niesklasyfikowane v Dogal

Wick mrie niz ani Wyswietl hosty w utrzymaniu |v

Nazwa

Configured max number of opened Tiles is 100 low on {HOST NAME}
Configured max number of processes is too low on {HOST.NAME}
Free disk space is less than 4% on volume /boot on {HOST.NAME}
Free disk space is less than 4% on volume / on {HOST.NAME}
Free disk space is less than 4% on volume /srv on {HOST.NAME}
Free inodes is ess than 10% on volume /boot on HOSTNAME}
Free inodes is less than 10% on volume / on {#HOSTNAME}

Free inodes is less than 10% on volume /srv on #HOSTNAME}
Host information was changed on (HOST NAME}

{HOST.NAME] has Just been restarted

Host name of zabbix_agentd was changed on [HOSTNAME}

Hostname was changed on {HOST NAME}

Wersja 1.0
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Zabbix - podrgcznik administratora Monitorowanie

3.4 Ostatnie dane

Ostatnie dane w przeciwienstwie do sekcji Przeglad prezentuje ostatnie wartosci zebrane przez
Zabbixa.

Monitorowanie  Inwentarz ~ Raporty Q H>shae ? 2 O
Ostatnie dane %]
Fillr o

Grupy hostow | wpisz tekst do wyszukania Wybierz Nazwa
Hosty Wybierz Wyswiell pozycje nie zawierajace danych v

wpisz tekst do wyszukania N N
Wyswietl szczegoty

Aplikacja VWybierz

v Nazwa & Ostatnie sprawdzenie Ostatnia wartosé Change

v CPU (13 pozycji)
Context switches per second 2018-01-11 13:43:26 742 sps. -47 5ps Wykres
CPU idle time 2018-01-11 134326 9758 % 041% Wykres
CPU interrupt time 2018-01-11 134325 0% Wykres
CPU fowat time 2018-01-11 13:43:25 005% Wykres
CPU nice time 2018-01-11 134326 0% Wykres
CPU softirq time 2018-01-11 134325 00063 % Wykres
CPU steal time 2018-01-11 13:43:25 0% Wykres
CPU system time 2018-01-11 134326 038% +0.06 % Wykres
CPU user time 2018-01-11 134325 198 % +0.35 % Wykres
Interrupts per second 2018-01-11 13:43:25 152 Kips 431ps Wykres
Processor 1oad (1 min average per core) 2018-01-11 134326 002 Wykres
Processor load (5 min average per core) 2018-01-11 134325 002 Wykres
Processor load (15 min average per core) 2018-01-11 13:43:26 002 Wykres

v Filesystems (15 pozycji)

W przypadku braku danych nalezy klikng¢ przycisk "Wybierz" przy polu Grupy hostéw i kliknaé w kod
Urzedu, a nastepnie "Zastosuj". Mozliwe jest sortowanie wedtug nazwy lub daty ostatniego
sprawdzenia. Dla okreslonych danych dostepne sg do wgladu wykresy lub historia.
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Monitorowanie

3.5 Wyzwalacze

Sekcja Wyzwalacze prezentuje stan wyzwalaczy wraz z datg, kiedy wyzwalacz zostat ostatnio
aktywowany. Mozliwe jest sortowanie wedtug poziomu, czasu oraz nazwy. Kolumna "wiek" wyswietla,
ile czasu mineto od daty ostatniego wywotania wyzwalacza.

¥i\:]2]Bd Monitorowanie Inwentarz  Raporty

Tablica  Problemy

Wyzwalacze

Przeglad  WWW  Ostatnie dane  Wyzwalacze  Wykresy  Ekrany
Wyswietl | Ostatnie problemy | Problemy
Stan potwierdzenia | Dowolny v
Zdarzenia | Ukayj wszystio v

Minimainy poziom wyzwalacza | Niesklasyfikowane v

Poziom
Sredni
Informacja
Sredni
==
Sredni
Sredni
Wysoki
Ostrzezenie
Sredni
Sredni
Informacja
Informacja

Infammaria

Wiek mniej niz dni

Nazwa

Info Czasw k. Potwierdzone
2018-01-10 17:31:29 20h 23m Nie 7
2018-01-04 07:14:19 7d &h 40m Nie g
2018-01-04 07:06:15 7d 6h 48m Nie 13

2018-01-03 22:02:18 7d 15h 52m Nie 2

20180103 19:13:14 7d 18h 41m Nie 5

2018-01-03 19:13:14 7d 18h 41m Nie 4
2017-12-31 04:04:12 11d 9h 50m Nie 35
2017-12-21 07:38:01 21d6h 16m Nie 2
2017-12-12 10:32:41 im 3h Nie 4
Nigaty
Nigdy

Nigdy

Miach

Mapy  Usl

Filtr &

Aplikacia

Inwentarz hosta | Typ v
Doda]

Wyswietl hosty w utrzymaniu v

VWyswiell szczegoly

Nazwa

Zabbix agentor . .....3unreachable fo

" has Just been restarted

Port 8080 is not listening on

PZ is not running on

Wildfly is not running on

Too many processes on

Potaczenie z ustugari Brokera nie dziafa prawidiowo

Free disk space is less than 4% on volume /srv on

Host name of zabbix_agentd was changed on

Rozmiar katalogu /srv/wildfly_std/pz/kartoteka_pu przekroczyt 4GB

i ferwilelfh i nerakrne T AGR

Grupa wszystkde v | Host

Wybierz

Usun

Opis

Myswietl

Whréwiat

Wersja 1.0
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Zabbix - podrgcznik administratora Monitorowanie

3.6 Wykresy

Wykresy prezentuje w sposob graficzny wszystkie dane z wyzwalaczy zbierajgcych najwazniejsze
informacje o parametrach sprzetowych.

pA4:\=1z]pd Monitorowanie Inwentarz  Raporty o Hshare 7 2 O
Tablica Problemy Przeglad WWW  Ostamniedane Wyzwalacze Wykresy Ekrany Mapy  Ushugi
Wykresy Grupa wszystkie v | Host v | Wykres| CPU jumps v E
Fillr 4
Powigkszenie: 5m 15m 30m 1h 20 3h 6h 120 1d 3d 7d 14d 1m Wszystde 2013:01:11 1301 - 2018.01:11 1401 feraz!)
4 R
« 1m 7d 1¢ 120 10 5m | Sm 10 120 1d 7 1m »» n dynamiczny

CPU jumps (1h)

ostatni min sr maks
B Context switches per second  [ér] 989 sps 613 sps 908.9sps  2.35 Ksps
M Interrupts per second [sr] 1.44Kps 770ips 1.27Kips 2.8 Kips

Zabbix 3 4.5 © 2001-2017, Zabbix SIA

®
o]
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Z listy rozwijalnej w prawym gornym rogu nalezy wybra¢ odpowiedni wykres oraz ustawic¢ zakres dat:

p4:\2]]p{ Monitcrowanie Inwentarz Raporty O Hshare ? & O

Tablica  Problemy  Przegl itnie dane acze WWykresy Ekrany Mapy  Uslugi

Wykresy Grupa| wszystiie [¥| Host ElWykres Memory usage | % =
Fiftr a
Powigkszenie: 5m 15m 30m 1h 2h 30 6h 12h 1d 3d 7d 14d Tm Wszystide | 2017-12-30 1811 - 2018-01-18 18:11 (teraz1) |
4 4 L
 1m 7d 1d 120 1h 5m | 5m 1h 12h 1d 7d 1m »» 184 dynamiczny

Memory usage (19d)

23.39 GB

20 GB

15 GB

10 GB

stat min ar maks
B Available memory  [§r] 7.91 GB 320.41MB 7.2GB 18GB
© Wyzwalacz: Lack of available memory on server [= 20M]

Zabbix 3 4.5.© 2001-2017, Zabbix SIA

Jako, ze w niektorych przypadkach danych moze by¢ bardzo duzo (zaleznie od wybranego wykresu
oraz zakresu dat), generacja wykresu moze zajgc¢ diuzszg chwile.

Na wykresie mozemy zaznaczac okres, ktory nas interesuje, zawezajgc zakres danych:

Disk space usage /srv/wildfly_std/archiwum (7d)
600 GB S

580 GB
540 GB

520 GB

500 GB

480 GB f VYL JVVVL

460 GB |

440 GB | §

ar maks
M Total disk space on /srv/wildfly_std/archiwum  [5r] 599.71 GB 599.71 GB 599.71 GB 599.71 GB
W Free disk space on fsrv/wildfly_std/archiwum  [8r] 454.43GB 426.84 GB 472.78 GB 529.19 GB

ostatni min
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Rozdziat 4 Jak reagowac?

Zabbix zapewnia catodobowy dostep do monitoringu aplikacji, systemu oraz sprzetu serwera, co
pozwala na weryfikacje dziatania ustug o kazdej porze i podjecie stosownych dziatan. Ponizej
przedstawiamy najwazniejsze wyzwalacze wraz z krokami jakie nalezy podjg¢ w celu wyelimowania
problemu.

o Wykryto btad tworzenia kopii bezpieczenstwa
Poziom: Katastrofa

Zalecenia:
- Sprawdzi¢ ilos¢ wolnej przestrzeni dyskowej na partycji /srv/ lub innej docelowej jezeli zostata
zmieniona konfiguracja

¢ Nie udato sie wykonaé¢ zapytania na bazie Syriusz
Poziom: Wysoki

Zalecenia:
- Sprawdzi¢ dziatanie ustugi PostgreSQL. Logi pomocne w diagnozie znajdujg sie w /srv/
wildfly _std/PostgreSQL/wersja/data/pg_log/

e Wildfly is not running on...
Poziom: Sredni

Zalecenia:
- Jezeli zatrzymanie nie jest spowodowane przez administratora lub zdefiniowany skrypt, nalezy
zweryfikowa¢ dziatanie ustugi WildFly. W diagnozie powinien pomdc server.log znajdujgcy sie w
katalogu /srv/wildfly _std/standalone/log/

e PZis not running on...
Poziom: Sredni

Zalecenia:
- Jezeli zatrzymanie nie jest spowodowane przez administratora lub zdefiniowany skrypt, nalezy
zweryfikowa¢ dziatanie ustugi PZ. W diagnozie powinien pomoéc pz.log znajdujacy sie w
katalogu /srv/wildfly_std/pz/log/
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 Port 8080 is not listening on...
Poziom: Sredni

Zalecenia:
- Wyzwalacz powigzany z "Wildfly is not running on"

e Ustuga crond nie jest uruchomiona
Poziom: Sredni

Zalecenia:
- Sprawdzi¢ dziatanie ustugi. W przypadku btedu podjg¢ odpowiednie kroki naprawcze

e Zabbix agent on (...) is unreachable for 5 minutes
Poziom: Sredni

Zalecenia:
- Prawdopodobnie wystgpit problem z potaczeniem miedzy agentem Zabbixa, znajdujgcym sie
na serwerze Urzedu a serwerem Sygnity. Nalezy sprawdzi¢ potgczenie z adresem zabbix.
sygnity.pl na porcie 10051, weryfikacje mozna wykonaé poleceniem telnet zabbix.sygnity.pl
10051

¢ Lack of available memory on server...
Poziom: Sredni

Zalecenia:
- Serwer ma przydzielong zbyt matg ilos¢ pamieci ram w stosunku do wymagan oraz
zapotrzebowania. Tymczasowym rozwigzaniem jest restart serwera, natomiast docelowo
prawdopodobnie nalezy zwiekszy¢ ilos¢ ramu na serwerze

 Pofaczenie z ustugami Brokera nie dziata prawidtowo
Poziom: Sredni

Zalecenia:
- Weryfikacja poprawnosci fgcza internetowego. W przypadku poprawnego dziatania tgcza
zalecamy kontakt z firmag SOFTIQ

e Too many processes on...
Poziom: Ostrzezenie

Zalecenia:
- Weryfikacja ilosci proceséw w systemie oraz diagnoza najczesciej powtarzajgcych sie
procesow. Jezeli jest nadmierna ilos¢ procesdéw ustugi wildfly lub postgresa, zalecamy
wykonywanie po godzinach pracy Urzedu restartow tych ustug jezeli praca w aplikacji jest
niemozliwa lub spowolniona
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o /etc/passwd has been changed on...
Poziom: Ostrzezenie

Zalecenia:
- Powiadomienie powinno pojawi¢ m.in. w przypadku zmiany hasta przez administratora. Plik
zawiera m.in. nazwe uzytkownika, numer UID, numer GID, katalog domowy oraz domysing
powloke. Jezeli nie zostaly wprowadzone zadne modyfikacie w systemie dotyczgce
uzytkownikéw, ze wzgledow bezpieczenstwa zalecamy weryfikacje mozliwosci logowania do
systemu na dostepne konta. W przypadku wykrycia incydentu bezpieczenstwa, postgpié
zgodnie z wewnetrznymi procedurami Urzedu

¢ run.sh has been changed on...
Poziom: Ostrzezenie

Zalecenia:
- Jezeli plik run.sh w katalogu /srv/wildfly std/bin/ nie byt recznie modyfikowany lub zmiana nie
jest spowodowana aktualizacjg, nalezy poréwnac plik z oryginalnym oraz zweryfikowa¢ zmiany i
w razie koniecznosci przywrdci¢ oryginalny

e Rozmiar katalogu /srv/wildfly_std/standalone/log/SyriuszStd/Procesy przekroczyt 4GB
Poziom: Informacja

Zalecenia:
- Mozna zarchiwizowa¢ zawartosc¢ recznie. Proponujemy ustawienie w harmonogramie Syriusza

zadania "Archiwizacja logéw procesow" na tryb miesieczny lub tygodniowy

¢ Rozmiar katalogu /srv/wildfly_std/pz/kartoteka_std przekroczyt 4GB
Poziom: Informacja

Zalecenia:
- Ustawienie w harmonogramie zadah "Archiwizacja komunikatéw wejsciowych" oraz

"Archiwizacja komunikatéw wyjsciowych"

e Rozmiar katalogu /srv/wildfly_std/standalone/log/SyriuszStd/Ad-a przekroczyt 4GB (dotyczy
réwniez Ad-t oraz Ad-w)
Poziom: Informacja

Zalecenia:
- Ustawienie w harmonogramie zadan "Archiwizacja rejestru dostepu”
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Rozmiar katalogu /srv/wildfly_std/pz/log przekroczyt 4GB
Poziom: Informacja

Zalecenia:
- Wykonywanie systematycznie archiwizacji logéw pz

Rozmiar katalogu /srv/iwildfly_std/pz/kartoteka_mwfk przekroczyt 4GB (dotyczy réwniez
kartoteka_pwi, kartoteka_pwd)
Poziom: Informacja

Zalecenia:
- Archiwizacja plikow z katalogéw done oraz log

Rozmiar katalogu /srv/wildfly_std/pz/kartoteka_pu przekroczyt 4GB
Poziom: Informacja

Zalecenia:
- Archiwizacja logéw z katalogu pu_log

Rozmiar katalogu /srv/wildfly_std/standalone/data/broker przekroczyt 4GB
Poziom: Informacja

Zalecenia:
- Przy wylaczonej ustugdze wildfly-std mozna zarchiwizowaé pliki archiwalne, ktére w nazwie
zawierajg stowo "archive"
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Rozdziat 5 Raporty

5.1 Raport dostepnosci

W zaktadce Raporty -> Raporty dostepnosci mozna zobaczy¢ jakie byty proporcje czasu w stanie
problem/ok dla kazdego wyzwalacza. Wyswietlany jest procent czasu dla kazdego ze standéw. Mozliwe
jest definiowanie zakresu wg dat.
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ZABBI Monitorowanie ~ Inwentarz ~ Raporty

Raport dostepnosci  Top 10(

Raport dostepnosci

Filtr a
Grupa hostéw E Od 2018 - 01 - 01 00 - 00
Host E Do 2018 |- 01 - 22 00 - 00

Nazwa Problemy
has just been restarted

Configured max number of opened files is too low on

Configured max number of processes is too low on

Free disk space is less than 4% on volume /boot on

Free disk space is less than 4% on volume / on

Free disk space is less than 4% on volume /srv on

Free inodes is less than 10% on volume /boot on {#HOSTNAME}

Free inodes is less than 10% on volume / on #HOSTNAME}

Free inodes is less than 10% on volume /srv on (#HOSTNAME}

Host information was changed on

Host name of zabbix_agentd was changed on

Hostname was changed on

Lack of available memory on server

Lack of free swap space on

Nie udalo sie wykonaé zapytania na bazie syriusz

Port 8080 is not listening on 0.0883%

Polaczenie z usiugami Brokera nie dziata prawidiowo

Processor load is too high on

PZ is not running on

Rozmiar katalogu /srv/wildfly_std/pz/kartoteka_mwfk przekroczyt 4GB

Rozmiar katalogu /srv/wildfly_std/pz/kartoteka_pu przekraczyt 4GB

Rozmiar katalogu /srviwildfly_std/pz/kartoteka_pwd przekroczyt 4GB

Rozmiar katalogu /srviwildfly_std/pz/kartoteka_pwi przekroczyt 4GB

Rozmiar katalogu /srv/wildfly_std/pz/kartoteka_std przekroczyt 4GB

Rozmiar katalogu /srviwildfly_std/pz/log przekroczyt 4GB

Rozmiar katalogu /srv/wildfly_std/standalone/data/broker przekroczyt 4GB

Rozmiar katalogu /srv/wildfly_std/standalone/log/SyriuszStd/Ad-a przekroczyt 4GB

Rozmiar katalogu /srviwildfly_std/standalone/log/SyriuszStd/Ad-t przekroczyt 4GB

Rozmiar katalogu /srviwildfly_std/standalone/log/SyriuszStd/Ad-w przekroczyl 4GB

Rozmiar katalogu /srv/wildfly_std/star /log/SyriuszStd/Procesy przekroczyt 4GB

run.sh has been changed on

Too many processes on 19.1505%
Too many processes running on

Ustuga crond nie jest uruchomiona

Veersion of zabbix_agent(d) was changed on

Wildfly is not running on

Wykryto btad tworzenia kopii bezpieczenstwa

Zabbix agent on is unreachable for 5 minutes

Zabbix 345 © 2001-2017, Zabbix SIA

QO  Hsnare

Tryb Wg hosta

Ok
100.0000%
100.0000%
100.0000%
100.0000%
100.0000%
100.0000%
100.0000%
100.0000%
100.0000%
100.0000%
100.0000%
100.0000%
100.0000%
100.0000%
100.0000%
99.9317%
100.0000%
100.0000%
100.0000%
100.0000%
100.0000%
100.0000%
100.0000%
100.0000%
100.0000%
100.0000%
100.0000%
100.0000%
100.0000%
100.0000%
100.0000%
80.8495%
100.0000%
100.0000%
100.0000%
100.0000%
100.0000%

100.0000%

VWyswietl
VWyswietl
Wyswietl
Wyswietl
Wyswietl
Wyswiet!
VWyswietl
Wyswiet!
Wyswietl
Wyswietl
Wyswietl
Wyswiet!
VWyswietl
WySwiet!
Wyswietl
Wyswietl
Wyswietl
Wyswiet!
VWyswietl
Wyswietl
Wyswietl
Wyswietl
Wyswietl
Wyswiet!
VWyswietl
Wyswietl
Wyswietl
Wyswietl
Wyswiet
Wyswiet!
VWyswietl
Wyswietl
Wyswietl
Wyswietl
Wyswietl
VWyswietl
VWyswietl

Wyswietl

Wyswietlanie 38 z 38 znalezionych
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Raporty

Zabbix - podrgcznik administratora

Dla kazdego wyzwalacza mozliwe jest wyswietlenie wykresu:

100
-1 90
80

Too many processes on

mProblemy (%)

22
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5.2 Top 100 wyzwalaczy

W zaktadce Top 100 wyzwalaczy mozna zobaczy¢ wyzwalacze, ktére w zdefiniowanym okresie
najczesciej zmieniajg swoj stan, posortowane wedtug ilosci zmian stanu. Mozliwa jest filtracja wedtug
zakresu dat oraz zdefiniowanie poziomow, ktére nas interesujg.

P4 \2]2]p{ Monitorowanie Inwentarz  Raporty

Raport dostepnosci  Top 100 wyzwalaczy

100 najbardziej zajetych wyzwalaczy

Filtr a
Grupy hostéw Wybierz od | 2018 - o1 - 11| o0l oo
wpisz tekst do wyszukania
Do 2018 - o1 - 23 00 oo
Hosty Wybierz
it e Dzi$ Wezoraj Aktualny tydzief Aktualny miesiac Aktualny rok
Wpisz tekst do wyszukania Ostatni tydzien Ostatni miesiac Ostatni rok

Poziom || Niesklasyfikowane |+ | Ostrzezenie v Wysoki
+| Informacja | Sredni | Katastrofa

Host Wyzwalacz Poziom Liczba zmian stanu
Too many processes an Ostrzezenie 18
Port 8080 is not listening on Sredni 6
Zabbix agent on is unreachable for & minutes Sredni 6
has just been restarted _ 4
PZ is not running on Sredni 2
Sredni 2

Wildfly is not running on

Rozmiar katalogu /srviwildfly_std/standaloneflog/SyriuszStd/Procesy przekroczyt 4GB _ 1

Zabbix 3 4.5 © 2001-2017, Zabbix SIA
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